Priifung dienstleistungsbezogener
Kontrollsysteme

IT & Controls Assurance

Outsourcing ist insbesondere im Bereich der Informationstechnologie ein wachsender
Trend. Nicht zuletzt aufgrund der immer stérker werdenden Komplexitat von IT-Hard-
ware, IT-Infrastrukturen und Anwendungen sowie steigenden Anforderungen an die
IT-Sicherheit, nutzen immer mehr Unternehmen entsprechende Dienstleistungen (u. a.
Infrastructure as a Service (laaS), Managed Services, Software as a Service (SaaS) etc.)
von externen und spezialisierten Dritten.

Aufgrund dieser Auslagerungsverhaltnisse erlangt das interne Kontrollsystem der Out-
sourcingnehmer (dienstleistungsbezogenes Kontrollsystem) fir die Beurteilung der Frage
Bedeutung, ob sich aus der Ausgestaltung der Kontrollen mégliche Risiken ergeben, wel-
che Einfluss auf die Rechnungslegung der Kunden haben kénnen. In umgekehrter Betrach-
tungsweise kann ein zielfiihrend implementiertes und entsprechend wirksames internes
Kontrollsystem dem Kunden Sicherheit in Bezug auf eine ordnungsgemd(3e Umsetzung
der ausgelagerten Services geben.

Aus diesen Griinden, inbesondere zum Nachweis wirksamer Kontrolltatigkeiten, lassen
Outsourcingnehmer als Dienstleistungsunternehmen ihr internes Kontrollsystem von
einem externen und unabhangigen Wirtschaftsprifer priifen.

Ein ,must have"

Aufgrund der zunehmenden Bedeutung solcher Auslagerungsverhaltnisse verlangen
immer mehr Kunden von Dienstleistungsunternehmen einen Priifbericht iber das Kont-
rollsystem des Dienstleistungsunternehmens, um Sicherheit tiber die Prozesskontrollen
zu erhalten.

Die Vorteile sind:
» Forderung der Reputation lhres Unternehmens
» Unterstiitzung lhrer Kunden und deren Priifer bei der Erfiillung ihrer Priifungspflichten

» Nachweis der Ausgestaltung und Implementierung eines Kontrollsystems auf der
Grundlage eines anerkannten Kontroll-Rahmenkonzepts (z. B. Cobit, COSO)

> Unabhangige Bescheinigung des Kontrollumfeldes nach einem anerkannten Standard

» Weniger bzw. keine kundenindividuellen Priifungen, da eine Verwertbarkeit der Prif-
berichte gemaf? der Standards gewéhrleistet.
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Relevante Standards

In vielen Fallen richtet sich die Auswahl des richtigen Standards nach geographischen Kriterien: SSAE20 wird der fiir Dienstleistungs-
unternehmen mit Sitz und/oder Tatigkeiten in den USA anzuwendende Standard sein, wéhrend bei internationaler Serviceerbringung
die internationalen Standards ISAE 3000 und ISAE 3402 relevant sein werden, welche sich im deutschen Standards PS 951 des IDW
wiederfinden. Die Entscheidung, nach welchem Standard berichtet wird, erfolgt durch die Outsourcingnehmer oftmals in Abstimmung
mit Ihrem Priifer, welcher hier die notwendige Erfahrung in die Entscheidungsfindung einbringen kann.

ISAE 3402 ISAE 3000 SOC1 SOC2 IDW PS 951

Abschlussrelevante

Themen (financial

reporting)

» Kontrollen im
Bereich der finanzre-
levanten Geschafts-

Alles auf3er abschluss-
relevante Themen; freie
Wahl von Sachverhalt
und Kriterien; es werden
definierte Kriterienkata-
loge herangezogen (z.B.

Nur abschlussrelevan-

te Themen (financial

reporting)

» Kontrollen im
Bereich der finanzre-
levanten Geschafts-

Vorgegebene Liste von
Themen (Trust Criteria),
die mit Kontrollen abzu-
decken sind

> Sicherheit (Security)

> Verfuigbarkeit

Deutscher Standard des
Instituts der Wirtschafts-
priifer (IDW) analog ISAE
3402

prozessverarbeitung €3 DSGVO) prozessverarbeitung (Availablity)
> unterstiitzende gene- » unterstiitzende gene- ) vertraulichkeit
relle IT-Kontrollen relle IT-Kontrollen (Confidentiality)

» Verarbeitungsinte-
gritat (Processing
Integrity)

> Datenschutz (Privacy)

Beurteilung des ausgestaltungsgrades ihres Internen Kontrollsystems

Abhédngig vom Ausgestaltungsgrad des Internen Kontrollsystems eines Dienstleistungsunternehmens kommen zwei Berichtstypen in
Betracht:

Typ 1-Berichte iiber die Ausgestaltung
des Kontrollsystems

» Berichterstattung liber die eingerichteten Kontrollen >
(bezogen auf einen Zeitpunkt)

Typ 2-Berichte iiber die Ausgestaltung

des Kontrollsystems und deren Wirksamkeit

Berichterstattung Uber die Ausgestaltung des
Kontrollsystems und die Priifung der Wirksamkeit

b Betrachtung des Bestehens und der Ausgestaltung der (i.d.R. furr einen Zeitraum zwischen sechs und 12 Monaten)
Kontrollen — keine Untersuchung ihrer Wirksamkeit » Unterscheidungskriterium: beinhaltet Priifung

» Verwendung nur zu Informationszwecken O TSI S

» Keine Verwendung durch andere Priifer zur Erhéhung der > Starkerer Schwerpunkt auf Priifungsnachweisen

Priifungssichheit Erfordert héheren internen und externen Arbeitsaufwand

» Grundsatzlich durchgefiihrt im ersten Jahr, in dem das
Dienstleistungsunternehmen eine Untersuchung
durchfiihren lasst

Moglichkeit der Verwendung durch andere Priifer als
Grundlage fiir die Reduktion ihrer Priifungshandlungen
beim Dienstleistungsunternehmen

Ein Typ 1 Bericht deckt die zu einem bestimmten Zeitpunkt implementiertenKontrollen ab und ist nur von eingeschranktem Nutzen, da
er nicht die Wirksamkeit der eingerichteten Kontrollen priift (Design-Priifung).

Ein Typ 2 Bericht deckt die Ausgestaltung des Kontrollsystems und die Priifung der Wirksamkeit der Kontrollen fiir eine Zeitperiode
(i.d.R. zwischen sechs und 12 Monate) ab. Diese Berichtsform kann durch Kunden des Dienstleistungsunternehmens und deren
Abschlusspriifer zur Gewinnung von Kontrollsicherheit im Rahmen einer Abschlusspriifung verwendet werden, da ein Typ 2 Bericht Prii-
funghandlungen zur Beurteilung der Wirksamkeit von Kontrollen und die entsprechenden Priifungsergebnisse enthalt.
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Der BDO Priifungsansatz

Insbesondere bei Erstpriifungen hat sich unser stufenweiser Priifungsansatz bewdhrt. Neben der Entwicklung eines internen Kontrollsys-
tems (Kontrollmatrix sowie textuelle Beschreibung des internen Kontrollsystems) ist insbesondere der zu priifende Scope bzw. Service zu
berlicksichtigen und abzugrenzen. Im Weiteren sind die aus Dienstleistersicht erganzend zu erwartenden Kontrollen beim Outsourcing-
geber zu definieren. Im Rahmen einer vorlaufigen Beurteilung (Preliminary assessment) kénnen die Voraussetzungen flr eine spatere
Priifung aufgenommen und beurteilt werden, bevor die eigentliche Phase der Priifungsdurchfiihrung dann angegangen wird. Wir sind
Uiberzeugt davon, dass wir unseren Priifungsansatz sowie unsere Erfahrungen in der Durchfiihrung von Kontrollpriifungen bei Dienstleis-
tungsunternehmen auch bei lhnen unter Beweis stellen kdnnen.

BDO Priifungsansatz
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Die Informationen in dieser Publikation haben wir mit der gebotenen Sorgfalt zusammengestellt. Sie sind allerdings allgemeiner Natur
und kénnen im Laufe der Zeit naturgemaf ihre Aktualitat verlieren. Demgemaf ersetzen die Informationen in unseren Publikationen
keine individuelle fachliche Beratung unter Beriicksichtigung der konkreten Umstande des Einzelfalls. BDO bernimmt demgemaf?
auch keine Verantwortung fiir Entscheidungen, die auf Basis der Informationen in unseren Publikationen getroffen werden,
fiir die Aktualitat der Informationen im Zeitpunkt der Kenntnisnahme oder fiir Fehler und/oder Auslassungen.

BDO AG Wirtschaftspriifungsgesellschaft, eine Aktiengesellschaft deutschen Rechts, ist Mitglied von
BDO International Limited, einer britischen Gesellschaft mit beschrankter Nachschusspflicht, und
gehort zum internationalen BDO Netzwerk voneinander unabhangiger Mitgliedsfirmen.
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